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基于混沌的数码防伪系统研究与实现 
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摘 要 ：设计并实现 了一套基于混沌的数码防伪系统．基于混沌密码技术，分别提 出一种生成防伪码和验证码的混 

沌密码加密算法，并采用“双标双码、双向验证”防伪工作机制，构建了一个能进行电话查询的混沌数码防伪系统， 

实现 了防伪查询智能鉴别，系统测试表明该系统防伪效果好且方便实用，适合推广． 
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Study and Implementation of a Digital 

Anti—counterfeiting System Based on Chaos 

SHENG Su—ying ．W U Xin—hua。 

(1 Xinglin College，Nantong University，Nantong 226007，China； 

2 School of Electrical Engineering，Nantong University，Nantong 226019，China； 
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Abstract：A chaotic digital anti～counterfeiting system is designed and implemented．At first，a new chaotic encryp— 

tion algorithm to generate anti——counterfeiting code and identifying code is proposed on the basic of chaotic cryptogra—— 

phy．Then an anti—counterfeiting mechanism of”two codes，two-way authentication”is adopted．And a digital anti— 

counterfeiting system inquired by telephone is constructed to realize intelligent identification．At last，the results of 

system testing show that the system is effective，convenient and practical to popularize． 

Key words：chaos；digital anti—counterfeiting；two-way authentication 

1 引言 

当今社会，商品伪造已日益成为全球经济领域 

面临的严重问题，小到一粒药片，大到飞机、汽车零 

部件，几乎所有品牌产品都被造假行为所困扰L ． 

“造假”已成为世界各国仅次于贩毒的第二大社会公 

害，“防伪”也已成为全世界范围内的重大课题． 

数码防伪自1996年诞生以来 ，经过各界人士的 

不懈努力，现已成为防伪行业中应用最为广泛的防 

伪技术之一．根据防伪码生成方式的不同，数码防伪 

技术主要经历了随机条码、加密有序流水号，以及综 

合防伪模型三个阶段『2 ；数码防伪查询方式多种多 

样，消费者可通过上网、拨打免费电话或发送手机短 

信方式查询商品的真伪E4 53．尽管数码防伪技术的应 

用研究已取得了较大的成绩，但防伪码生成的研究 

工作仍然存在许多困难 ，使其在应用领域一直停滞 

不前．究其原因，主要是因为现有的数码防伪技术， 

基本上都是建立在伪随机序列，或者有序流水号经 

过对称加密的基础上产生的防伪码，与数码防伪技 

术“不可伪造性和唯一性”的性能要求有一定的差 

距，缺乏密码学的理论技术支撑． 

混沌信号具有隐蔽性、不可预测性和易于产生、 
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复制等特点，混沌系统作为一种天然的密码系统，已 

被引入到密码学领域．自1 980年代末期混沌理论进 

入密码学应用领域以来，混沌密码技术、混沌加密算 

法得到了越来越多的重视，现已成为密码学研究的 

重要前沿l6 ]．文中引入混沌密码技术，以全新的思 

路和方法生成防伪码和验证码，研究提出“双标双 

码、双向验证”防伪工作机制，从而实现一个基于混 

沌的电话查询数码防伪系统． 

2 系统概述 

系统利用 BCB编程语言，结合混沌密码、网络 

通信和语音合成技术，实现了混沌数码防伪生成与 

查询，具有很强的保密性和较高的实时I生，可进行多 

用户并发查询，系统框图见图 1． 

图 1 系统整体框图 

首先，“制码系统”利用混沌密码加密算法生成 

商品的防伪码和验证码，并交给印刷厂制成防伪标 

签，企业在每个商品上粘贴防伪标签，然后将商品流 

人市场．消费者购买商品后，可以方便地通过固定电 

话或移动电话输入防伪码，查询服务器会 自动调用 

混沌解密函数校验防伪码的真伪，并将结果返回给 

消费者，实现“双向验证”． 

3 系统设计与实现 

3．1 混沌系统 

系统采用的I．ogistic混沌映射形式如下： 

蚪1一 ba-k(1一Xk) (1) 

混沌动力系统的研究指出：当3．569 945 6⋯ < 

／z≤ 4，32 ∈ (0，1)时，Logistic映射工作于混沌状 

态；而且 Logistic映射对参数 具有极度敏感性． 

系统采用的 Cubic—Henon复合混沌映射形式 

如下： 

rz[走+11一一3．Ek3+4x。[走] 

yFle+1]一 1+0．3z ]一1．4y。[志] (2) 

【z[尼+1]一yEk3 

式中， 走]是 Cubic混沌映射的状态,yFle-]、 ]是 

Henon混沌映射的状态． 

系统采用了一种新的混沌系统，其形式为 

el：n+ 一(1一 )* g(r ) 
(1+p)P*tg(ax )*(1—32 ) 

式中，z ∈(O，1)，控制参数为 ∈(0，1．4]， ∈[5， 

433或 a∈ [1．4，1．53， ∈ (9，38]或 a∈ (1．5， 

1．57]， ∈ (3，153时，该迭代函数均能产生混沌 

现象． 

3．2 混沌加解密算法 

混沌加密算法用于产生 2O位的防伪码和验证 

码，具体见图 2． 

编码器生成12 

位身份码 

二二[  
862身份整合码 

二二[  
混 沌置 乱 

862身份置乱码 
———T—一  

混 沌加 密 

862身份加密码 

组合生成20位防伪码 l l组合生成2O位验证号 

按位异或生 

成20位加 密码 

生成2O位防伪码 

图 2 防伪 码和验证码生成原理图 

(1)混沌加密——20位防伪码的生成 

步骤 1：首先给每个商品设定唯一的 12位身份 

码(其中前 6位代表了商品生产的日期，第 7、8位代 

表生产该商品的生产流水线号，最后 4位代表该商 

品在某流水线上的生产序号)，再形成 8位的身份整 

合码． 

步骤 2：利用 Cubic—Henon复合混沌映射，产生 

3个数组 32E．~，yE-；， [ ]，分别从中随机取 8个元 

素对应相加，得到随机数组并按升序排列，按对应排 

序规律由身份整合码得身份置乱码． 

步骤3：利用Logistic混沌映射产生数组z [ ]， 

进行技术处理，使数组 z 中各元素都是属于[O，9] 

之问的整数．取身份整合码和数组 z [ ]中 8个元 

素按位异或并对 10取整，得到身份加密码． 

步骤 4：组合生成 20位的商品防伪码(前 12位 

为商品身份码，后 8位为身份加密码)． 

(2)混沌加密——2O位验证码的生成 
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步骤 1：组合生成商品验证号(前 8位为身份置 

乱码组成，后 12位为商品身份码)． 

步骤 2：将商品验证号和防伪码中各元素按位 

异或，得到一个 2O位的加密码数组，各元素均为属 

于[0，9]的整数． 

步骤 3：利用新混沌映射函数将加密码数组置 

乱，置乱后得到商品验证码． 

(3)防伪解密 

防伪码的解密过程就是防伪码生成的逆过程， 

这里就不赘述了． 

3．3 “双标双码、双向验证”防伪机制 

系统利用混沌密码加密算法，分别生成商品的 

防伪码和验证码，将两个码分别打印在标签上，形成 

“双标双码”．防伪查询时，消费者输入商品防伪码， 

系统自动调用混沌解密快速算法：如果解密不通过， 

则系统提示消费者该防伪码为假；如果解密通过，则 

生成验证码反馈给消费者，让消费者自我识别，从而 

实现“双向验证”防伪查询机制，这样可以提高查询 

速率，有效防止假冒者伪造一个数码防伪系统来欺 

骗消费者，具体见图 3． 

I 

l 防伪码l l 验证码l 一一 ： 、 解密通过 
I l —、 ：： =̂= —一  

打印在标签上l l打印在标签上f 防伪查询 输入防伪码 解密不通过 

提示输入 生成验证码 

l 、⋯一 一 验证码为假 反馈给消费者 
l ⋯ ～ 一 ． 1 '侃越 厂 消 费 者 、 

l形 ”r— 一 证 
f 对比反馈验证码与商 I ②反向验证 
l 标签的验证码是否一致 l 

图 3 “双标双码、双向验证”工作原理图 

3．4 系统界面设计 

本系统分为两个子系统：防伪码、验证码生成系 

统(即制码系统)和电话查询系统． 

“制码系统”界面中输人“商品身份码”，点击“防 

伪码、验证码生成”按钮即可自动生成相应防伪码和 

验证码(系统界面见图 4)，然后将防伪码和验证码 

做成防伪标签(标签表面喷有涂层)贴于商品表面． 

图 4 制码 系统界 面 

消费者购买商品获得防伪码后，电话查询系统 

提供商品真伪辨别服务，其界面如图 5所示． 

若无查询电话打人时，“流程状态”栏显示“空 

闲”． 

若消费者打入电话进行防伪查询时，“流程状 

态”栏显示“接受外线来电”，系统：[作流程如下： 

(1)连接成功摘机后，“流程状态”栏显示“致欢 

迎词”，同时播放欢迎词； 

(2)致欢迎词完毕后，“流程状态”栏显示“请输 

人防伪码”，同时进行语音提示，“输入商品防伪码” 

栏会实时显示消费者输入的防伪码； 

(3)待消费者输人防伪码结束，“流程状态”栏 

显示“确认防伪码的输入”，并进行语音提示确认； 

(4)待消费者确认后，系统进行商品真伪判别， 

若消费者输入的防伪码经查询有误，在“商品真伪” 

栏将显示“假货”字样，若消费者输入的防伪码经查 

询正确，“商品验证号”栏可以显示反馈给消费者的 

验证码． 

图 5 电话查询系统界面 
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4 系统测试 

文中对“制码系统”和电话防伪查询系统分别作 

如下测试： 

(1)“制码系统”运算速度快，密钥敏感性高，真 

伪鉴别能力强，生成的防伪码具有唯一性，适合运用 

于防伪系统中． 

(2)分析数码防伪电话查询系统可能遭到的几 

种攻击途径．攻击途径说明：①入侵者模仿用户；② 

入侵者在应用服务器上放置木马攻击程序；③入侵 

者使用木马程序窃取数据库服务器上的防伪信息 

(防伪码、验证码)． 

对于途径①，即入侵者伪造防伪码，其安全性可 

由制码系统所生成防伪码的不可伪造性保证；对于 

途径②，可以通过加强应用服务器的管理和规范来 

避免，同时将混沌加密、解密程序封装成 DI I 文件， 

使整个加解密算法运算过程“不可见”，从而抵挡一 

定的木马攻击；对于途径③，系统使用的数据库，只 

存储了查询商品身份码、查询电话、查询时问等信 

息，而没有存储商品的防伪码、验证码、混沌密钥等 

关键信息，即使数据库被木马攻击，也不会造成很大 

的影响． 

从上面的分析来看，文中构建的“制码系统”和 

数码防伪电话查询系统是安全可行的，而且操作简 

单，方便实用，适合推广． 

5 结束语 

文中将混沌密码技术引入数码防伪领域，以全 

新的思路和方法生成防伪码和商品验证码；同时研 

究提出了一种新型的“双向验证”快速算法，形成“双 

标双码、双向验证”防伪机制，独创性地提出了混沌 

数码防伪技术，实现了一个可靠、安全、高速和人性 

化的数码防伪系统．在今后的工作中，可结合多种最 

新技术，致力于研究和开发更具实用价值和推广价 

值的混沌数码防伪系统． 
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